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Stownik pojec

Minister — minister wtasciwy do spraw informatyzacji — Minister Cyfryzacji, Kancelaria Prezesa
Rady Ministréw, Al. Ujazdowskie 1/3, 00-583 Warszawa. Minister jest takze administratorem
danych osobowych.

Aplikacja mObywatel lub Aplikacja — udostepniona Ci aplikacja mObywatel stanowi wersje
publicznej aplikacji mobilnej, o ktérej mowa w art. 19e ustawy o informatyzacji, przeznaczona
dla obywateli Ukrainy, ktérzy w okresie od dnia 24 lutego 2022 r. przybyli na terytorium
Rzeczypospolitej Polskiej w zwigzku z trwajgcymi dziataniami wojennymi na terenie Ukrainy i
ktorych pobyt na terytorium Rzeczypospolitej Polskiej zostat uznany za legalny. Warunki
funkcjonowania publicznej aplikacji mobilnej i jej udostepniania przez ministra wtasciwego do
spraw informatyzacji okreslajg art. 19e -19i ww. ustawy oraz art. 10 ust. 1 Ustawy z dnia 12
marca 2022 r. o pomocy obywatelom Ukrainy w zwigzku z konfliktem zbrojnym na terytorium
tego panstwa.

Uzytkownik — osoba, ktéra korzysta na urzadzeniu mobilnym z Aplikacji.

Diia.pl lub Ustuga Diia.pl — ustuga Ministra, o ktérej mowa w art. 19e ust. 2 pkt 2 ustawy o
informatyzacji w zw. z art. 10 ust. 1 o pomocy obywatelom Ukrainy, dostepna na urzadzeniu
mobilnym Uzytkownika w Aplikacji, ktéra pozwala na pobranie z Rejestru danych osobowych
Uzytkownika, ktory jest obywatelem Ukrainy i przybyt na terytorium Rzeczypospolitej Polskiej z
terytorium Ukrainy w okresie od dnia 24 lutego 2022 r.,przechowywane ich w zaszyfrowanej
formie na urzadzeniu mobilnym Uzytkownika, okazywanie danych Uzytkownika innym osobom
w celu potwierdzenia tozsamosci Uzytkowania.

Unijny Certyfikat Covid (UCC) — ustuga Ministra Zdrowia zapewniajgca na podstawie art. 7b
ust. 1a Ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia réwniez w
Aplikacji potwierdzenie, ze dana osoba zostata zaszczepiona przeciw wirusowi SARS-Cov-2 i/lub
uzyskata negatywny wynik testu na obecno$¢ wirusa SARS-Cov-2 i/lub przebyta chorobe
COVID-19.

Krajowy Certyfikat Ozdrowienia (KCO) — ustuga Ministra Zdrowia; prezentowany w ustudze
Unijny Certyfikat COVID. KCO jest elektronicznym dowodem na to, ze dana osoba przebyta
chorobe COVID-19. Uznawany wytgcznie na terenie Polski.

eRecepta lub Ustuga eRecepta — ustuga online Ministra Zdrowia pozwalajaca na dostep, za
posrednictwem Aplikacji, do Internetowego Konta Pacjenta w zakresie prezentacji
niezrealizowanych recept elektronicznych — dokumentéw elektronicznych o ktérych mowa w
art. 2 ust. 6 lit. a Ustawy o systemie informacji w ochronie zdrowia (Dz. U. 22019 ., poz. 408 z
pozn. zm.).

Profil Zaufany — $rodek identyfikacji elektronicznej zawierajgcy zestaw danych
identyfikujacych i opisujgcych osobe fizyczng, ktdéry zostat wydany w sposdb, o ktéorym mowa w
art. 20c ustawy o informatyzacji (pz.gov.pl) w publicznym systemie identyfikacji elektronicznej
administrowanym przez Ministra.

Kod QR — alfanumeryczny, dwuwymiarowy, matrycowy, kwadratowy kod graficzny.

Centrum e-Zdrowia (CeZ) — paristwowa jednostka budzetowa powotana przez Ministra
Zdrowia, ktérej gtdwnym przedmiotem dziatalnosci jest realizacja zadan z zakresu budowy
spoteczenstwa informacyjnego, obejmujgcych organizacje i ochrone zdrowia oraz
wspomaganie decyzji zarzagdczych ministra wtasciwego do spraw zdrowia na podstawie
prowadzonych analiz.

System Informacji Medycznej (SIM) — o ktérym mowa w ustawie z dnia 28 kwietnia 2011 r. o
systemie informacji w ochronie zdrowia, w ktérym znajdujg sie informacje o zdarzeniach
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medycznych wszystkich obywateli Polski — niezaleznie od ptatnika — oraz obywateli Unii
Europejskiej i innych krajéw, ktdrzy skorzystajg ze Swiadczen zdrowotnych w Polsce.

Internetowe Konto Pacjenta (IKP) — modut systemu, o ktorym mowa w art. 7 ust. 1 Ustawy o
systemie informacji w ochronie zdrowia z dnia 28 kwietnia 2011 r. (Dz. U. z 2021 r. poz. 666 z
pozn. zm.), w ktérym sg przetwarzane dane dotyczgce ustugobiorcy zawarte w Systemie
Informacji Medycznej oraz Systemie Rejestru Ustug Medycznych Narodowego Funduszu
Zdrowia.

mWeryfikator — oprogramowanie pod nazwg ,mWeryfikator”, stanowigce element publicznej
aplikacji mobilnej, o ktérej mowa w art 19e ustawy o informatyzacji, przeznaczone do
zainstalowania na urzadzeniu mobilnym, wspétpracujace z Ustugg i umozliwiajace
potwierdzenie danych osobowych Uzytkownika Ustug. Korzystanie z mWeryfikator odbywa sie
na odrebnie okreslonych zasadach.

Certyfikat — certyfikat kryptograficzny potwierdzajgcy autentycznosé pobranych danych.
Certyfikat przypisany jest do Uzytkownika i urzgdzenia mobilnego, ktérym postuguje sie
Uzytkownik.

Urzadzenie mobilne (smartfon) — przenosne urzadzenie elektroniczne, ktérym postuguje sie
Uzytkownik, pozwalajgce na przetwarzanie, odtwarzanie, odbieranie i wysytanie danych bez
koniecznosci utrzymywania przewodowego potgczenia z siecia.

Wezet krajowy — ustuga umozliwiajgca uwierzytelnianie uzytkownika systemu
teleinformatycznego, korzystajgcego z ustugi online, z wykorzystaniem $rodka identyfikacji
elektronicznej wydanego w systemie identyfikacji elektronicznej przytaczonym do tego wezta
bezposrednio albo za posrednictwem wezta transgranicznego.

Ustawa o informatyzacji — Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz. U. z 2021 r. poz. 2070 z pézn. zm.).

Ustawa o pomocy obywatelom Ukrainy — Ustawa z dnia 12 marca 2022 r. o pomocy
obywatelom Ukrainy w zwigzku z konfliktem zbrojnym na terytorium tego panstwa (Dz. U. z
2022 r. poz. 583).

Rejestr — rejestr obywateli Ukrainy, ktorym nadano numer PESEL, o ktérym mowa w art. 6 ust.
1 ustawy o pomocy obywatelom Ukrainy.
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1 Wymagania techniczne dotyczgce korzystania z Aplikac;ji

1.1 Wymagania techniczne

Wymagania techniczne dla urzgdzen mobilnych:

system operacyjny Android w wersji 7.0 lub wyzszej (z domysinie dostepnymi
ustugami mobilnymi Google — Google Mobile Services), lub

system operacyjny iOS w wersji 13 lub wyzszej

dostep do sklepu Google Play lub App Store

przynajmniej 100 MB wolnej przestrzeni pamieci dla Aplikacji

system operacyjny bez modyfikacji, w szczegdélnosci polegajgcych na przetamaniu
zabezpieczen producenta urzgdzenia mobilnego lub producenta systemu
operacyjnego (tzw. jailbreaking czy rooting)

modut tgcznosci Bluetooth i/lub Wi-Fi na potrzeby nawigzania tagcznosci w
procesie przekazywania danych po zeskanowaniu kodu QR do mWeryfikatora
potaczenie z Internetem

udostepnienia lokalizacji (jednorazowo, tylko dla Android 8.1 i wyzszej) - na
potrzeby ustalenia identyfikatora interfejsu sieciowego

aparat fotograficzny.

Minister dokfada staran, aby zapewnic jak najwiekszg kompatybilnos¢ Aplikacji z urzadzeniami
mobilnymi réznych producentéw. Jednak nie gwarantuje, ze Aplikacja bedzie dziata¢
poprawnie na urzgdzeniach, na ktdrych nie zostata przetestowana.

Wymagania dostepu aplikacji do zasobéw urzadzenia mobilnego, w szczegdlnosci do:
e Internetu

o ustugi telefon — na potrzeby ustalenia identyfikatora urzagdzenia (numer IMEI

urzadzenia).

Potaczenia z Internetem wymagajg nastepujgce czynnosci:
e pobranie i aktywacja Aplikacji

o weryfikacja aktualnosci Certyfikatu innego Uzytkownika

e pobranie Certyfikatu danej Ustugi w Aplikacji i powigzanych z nim danych

e Aktualizacja Certyfikatu danej Ustugi w Aplikacji i powigzanych z nim danych (funkcja

Aktualizuj dane).

1.2 Wymagania dotyczace instalacji aktualizacji

Do prawidtowego dziatania Aplikacji i wtasciwego zabezpieczenia zawartych w niej danych
konieczna moze by¢ instalacja aktualizacji, ktorg cyklicznie dostarcza Minister.

Minister nie gwarantuje poprawnego dziatania Aplikacji w przypadku braku zainstalowanych
aktualizacji niezwtocznie po ich udostepnieniu w sklepie Google Play lub App Store.

Uzytkownik powinien instalowaé uaktualnienia systemu operacyjnego zgodnie z zaleceniami
producenta swojego urzgdzenia mobilnego oraz producenta systemu operacyjnego. Brak
aktualizacji systemu operacyjnego lub Aplikacji moze prowadzi¢ do obnizenia poziomu
bezpieczenstwa korzystania z Aplikacji, a nawet do wycieku danych z Aplikacji.
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1.3 Warunki uzytkowania Aplikacji

W przypadku zgubienia, kradziezy lub utraty z innych przyczyn urzadzenia mobilnego, Uzytkownik
powinien niezwfocznie zgtosi¢ ten fakt Ministrowi. Zgtoszenia mozna dokonaé telefonicznie,
dzwonigc pod numer +48 42 253 54 74,

Minister zaleca, aby w przypadku zakonczenia korzystania z danego urzadzenia mobilnego przez
Uzytkownika — przed przekazaniem urzgdzenia osobie trzeciej — usung¢ dane z Aplikacji.

Hasto dostepu do Aplikacji nie jest przechowywane poza urzagdzeniem mobilnym Uzytkownika.
Minister nie umozliwia odtworzenia hasta dostepu do Aplikacji.

W przypadku utraty tego hasta nalezy:
1. Usunac Aplikacje z urzadzenia mobilnego wraz ze wszystkimi danymi.
2. Ponownie zainstalowad i aktywowac Aplikacje oraz zastrzec stary Certyfikat.

Podanie hasta dostepu do Aplikacji jest wymagane za kazdym razem po:
e przerwie w korzystaniu z Aplikacji trwajgcej minimum 5 (pieé) minut
e uruchomieniu Aplikacji po jej wyfaczeniu
e wylgczeniu urzadzenia mobilnego.

Trzykrotne wprowadzenie nieprawidtowego hasta bedzie powodowac czasowg blokade dostepu
do Aplikacji.

W przypadku urzadzen mobilnych obstugujgcych funkcje biometrii, dostep do Aplikacji mozliwy
jest przy wykorzystaniu tej funkcji. Skorzystanie z funkcji biometrii nie zwalnia Uzytkownika z
obowigzku ustawienia hasta dostepu do Aplikacji.

Minister doktada najwiekszych staran, aby zapewni¢ wysoki poziom bezpieczeristwa
teleinformatycznego Aplikacji i danych Uzytkownikéw. Jednak — ze wzgledu na specyfike
technologii informatycznych — w przysztosci moze zosta¢ ujawniona podatnosé Aplikacji na
okreslone zagrozenia. Z tego wzgledu Minister:
e zaleca aktualizacje Aplikacji
e moze wydawac publicznie dostepne zalecenia dotyczace zasad bezpieczenstwa
zwigzanych z korzystaniem z Aplikacji.

W przypadku wszystkich ustug dostepnych w Aplikacji, pobrane dane sg przechowywane w
zaszyfrowanej formie na urzgdzeniu mobilnym.

Aplikacja umozliwia wymiane danych z mWeryfikatorem. Warunkiem wymiany jest postugiwanie
sie dwoma urzgdzeniami mobilnymi o tym samym systemie operacyjnym, tj. Android w wersji 7.0
lub wyzszej lub i0OS w wersji 13 lub wyzsze;.

1.4 Dostepnosc

Aplikacje mObywatel i mWeryfikator mozna pobrac ze sklepu Google Play (Android) lub ze sklepu
App Store (iOS).

1.4.1 Aplikacja mObywatel

Google Play (Android)
App Store (iOS)
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1.4.2 mWeryfikator

Google Play (Android)
App Store (iOS)
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2 Opis Aplikacji

2.1 Ogolny opis

Aplikacja to bezptfatna, instalowana dobrowolnie, rzgdowa, publiczna aplikacja mobilna, dzieki
ktorej mozna uzyskac szybki dostep do swoich dokumentéw. Ustugi dostepne w ramach Aplikacji:
e Ustuga Diia.pl

e Unijny Certyfikat COVID
e eRecepta.

Za pomocg ww. ustug mozna:

e okazaé swojg tozsamosc

e potwierdzi¢ przyjecie szczepienia przeciwko wirusowi SARS-CoV-2 i/lub uzyskania
negatywnego wyniku testu na obecnos¢ wirusa SARS-Cov-2 i/lub informacje o
przebyciu choroby COVID-19

e pobraé, przeglagdac i realizowad recepty wystawione Uzytkownikowi

o przekaza¢ w bezpieczny sposdb swoje dane zweryfikowanym podmiotom publicznym
lub prywatnym w celu skorzystania z oferowanych przez nie ustug.

Szczegbtowe procedury oraz ustugi, w ktérych dokument Diia.pl moze byé wykorzystywany do
stwierdzania tozsamosci obywatela Ukrainy sg okreslone w Rozporzadzeniu z dnia 04 kwietnia
2022 roku (Dz.U. z 2022 r. poz. 841).

2.2 Opis pozycji menu

Funkcje gtéwnego menu (dla Android):

e  Wyloguj — wylogowanie Uzytkownika z Aplikacji

e Strona gtéwna — powrdt do gtéwnej strony Aplikacji

e Historia logowania — podglad historii logowania do Aplikacji Uzytkownika

e Pomoc techniczna — dane kontaktowe do pomocy technicznej

e Regulamin — mozliwos¢ podgladu regulaminu zaakceptowanego w procesie aktywacji
Aplikacji

e Wiacz Bluetooth po zalogowaniu — aktywowanie funkcji spowoduje uruchamianie
modutu komunikacji Bluetooth od razu zalogowaniu do Aplikacji. Wiaczenie Bluetooth
po zalogowaniu przyspieszy proces wymiany danych z innymi Uzytkownikami

e Zmien hasto — mozliwos$¢ zmiany hasta do Aplikacji

e Zmien PIN — mozliwo$¢ zmiany kodu PIN, jesli aktywowana byta funkcja logowania
biometrycznego

o  Wiacz (lub wytacz) logowanie biometryczne z PIN-em — aktywowanie lub
deaktywowanie logowania danymi biometrycznymi z kodem PIN

e Dezaktywuj aplikacje — usuwanie danych z Aplikacji oraz uniewaznienie Certyfikatow
Ustug. Jesli nie ma potaczenia z Internetem, usuwane sg tylko dane z Aplikacji.
Uzytkownik jest o tym informowany i moze anulowad dezaktywacje.

Funkcje gtéwnego menu (dla iOS):
e  Wyloguj — wylogowanie Uzytkownika z Aplikacji
e Strona gtéwna — powrdt do gtéwnej strony Aplikacji
e Aktualizuj dane — aktualizacja danych dotyczacych tozsamosci
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Wydane certyfikaty — informacja o wydanych Certyfikatach dla Uzytkownika, wraz z
informacjg o waznosci Certyfikatéw oraz urzadzeniach, na ktérych sg Certyfikaty
Historia aktywnosci — podglad historii aktywnosci Uzytkownika Aplikacji

Pomoc techniczna — dane kontaktowe do pomocy technicznej

Regulamin — mozliwos¢ podgladu regulaminu zaakceptowanego w procesie aktywacji
Aplikacji

Zmien hasto — mozliwos¢ zmiany hasta do Aplikacji

Zmien PIN — mozliwos¢ zmiany kodu PIN, jesli aktywowana byta funkcja logowania
TouchID/FacelD

Wiacz (lub wytacz) logowanie biometryczne z PIN-em — aktywowanie lub
deaktywowanie logowania z wykorzystaniem TouchID/FacelD z kodem PIN
Dezaktywuj aplikacje — usuwanie danych z Aplikacji oraz uniewaznienie Certyfikatow
Ustug. Jesli nie ma potaczenia z Internetem, usuwane sg tylko dane z Aplikacji.
Uzytkownik jest o tym informowany i moze anulowad dezaktywacje.

2.3 Zabezpieczenie logowania z uzyciem biometrii i PIN-u

Aplikacja obstuguje logowanie biometryczne. Ten sposéb logowania dodatkowo zabezpieczony
jest PIN-em. Aby mozliwe byto uzycie tej funkcji wymagane jest aktywowanie co najmniej jednej

ustugi.

Aby aktywowac logowanie biometryczne nalezy:

wybraé odpowiednig opcje w gtdwnym menu Aplikacji

zapoznac sie z opisem tej funkcjonalnosci oraz zaakceptowac obnizenie poziomu
bezpieczenstwa

wprowadzi¢ aktualne hasto do Aplikacji

ustali¢ kod PIN

przytozy¢ palec do skanera linii papilarnych na urzadzeniu mobilnym, uzy¢ funkcji
Face ID lub Face Unlock

zalogowac sie do Aplikacji przy uzyciu aktywowanej funkcji.
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3 Opis mWeryfikator

3.1 Ogolny opis

mWeryfikator jest oprogramowaniem dodatkowym, dzieki ktéremu mozliwe jest w sposdb
obiektywny i niezalezny zweryfikowanie danych przekazywanych przez Aplikacje mObywatel.

3.2 Opis pozycji menu
e Pomoc techniczna — dane kontaktowe do pomocy technicznej
e Regulamin — mozliwos¢ podgladu zaakceptowanego w procesie aktywacji
mWeryfikatora regulaminu

Ustawienia:
e  Aktualizuj certyfikaty — Aktualizuje certyfikaty systemowe
e Wi3cz Bluetooth po uruchomieniu (tylko dla systemu Android) — aktywowanie
funkcji spowoduje uruchamianie modutu komunikacji Bluetooth od razu po
zalogowaniu do mWeryfikatora. Przyspieszy to proces wymiany danych z innymi
uzytkownikami
e Dezaktywuj aplikacje — funkcja usuwa dane z aplikacji.
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4 Aktywacja Aplikacji
4.1 Aplikacja mObywatel

4.1.1 Aby aktywowac Aplikacje nalezy:
e pobraé Aplikacje ze sklepu Google Play lub App Store
e zapoznac sie z regulaminem i zaakceptowac go
e zapoznac sie z polityka prywatnosci i zaakceptowac ja
e wybrac¢ Dalej
e zdefiniowac¢ nazwe urzadzenia
e ustawié hasto (patrz 2 4.1.2); mozliwos¢ aktywacji logowania biometrycznego z
uzyciem kodu PIN
e wybra¢ Dodaj dokument
e wyrazi¢ zgode dla systemu Android lub iOS na uzywanie zasobdw systemowych.

Po zakonczeniu aktywacji Aplikacji uzytkownik bedzie mdgt aktywowac poszczegdlne Ustugi.

4.1.2 Ustawienie hasta

Dane dostepne w Aplikacji sg zabezpieczone hastem ustawianym przez Uzytkownika w
procesie aktywacji. Hasto musi mieé minimum 8 znakdw i co najmniej:

e jedngduza

e jedng mata litere

e jedna cyfre

e jeden znak specjalny.

4.2 mWeryfikator

4.2.1 Aktywacja

Aby aktywowad oprogramowanie dodatkowe mWeryfikator, nalezy:
e pobraé¢ mWeryfikator ze sklepu Google Play lub App Store
e zapoznad sie z regulaminem i zaakceptowaé go
e zapoznac sie z polityka prywatnosci i zaakceptowac jg
e wybrac Dalej
e zdefiniowad nazwe urzadzenia
e wybrac Dalej.

Po wykonaniu powyzszych czynnosci dodatkowo zostanie automatycznie wydany Certyfikat
systemu mObywatel.
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5 Aktywacja ustug

5.1 Ustuga Diia.pl

5.1.1 Aktywacja ustugi
e Uruchomi¢ Aplikacje i zalogowac sie do niej
e potwierdzi¢ tozsamos$é przy pomocy Profilu zaufanego
e wybrac¢ Autoryzuj
e zalogowaé sie do Profilu zaufanego
e wprowadzi¢ kod autoryzacyjny przestany przez SMS.

5.1.2 Potwierdzenie tozsamosci

Do aktywacji Ustugi Diia.pl potrzebne jest potwierdzenie tozsamosci. Do aktywacji ustugi oraz
potwierdzenia tozsamosci niezbedne jest posiadanie profilu zaufanego.

Do potwierdzenia tozsamosci Uzytkownika przy uzyciu Profilu zaufanego, pobrania Certyfikatu
oraz pobrania danych z Rejestru niezbedne jest potgczenie z Internetem.

5.1.3 Woydanie Certyfikatu

Po pobraniu danych z Rejestru automatycznie jest tworzony i pobierany Certyfikat
kryptograficzny potwierdzajgcy autentycznosé pobranych danych. Certyfikat przypisany jest do
Uzytkownika i jego urzgdzenia mobilnego.

W celu utworzenia Certyfikatu i zarzadzania Certyfikatami Minister przetwarza dane osobowe
Uzytkownika oraz nazwe urzadzenia, dla ktdérego Certyfikat zostat wydany. Waznos¢
Certyfikatu jest ograniczona w czasie i wynosi jeden (1) rok od daty aktywacji Ustugi.

Z Ustuga Diia.pl automatycznie dodawana jest Ustuga eRecepta.

5.2 Unijny Certyfikat COVID

Ustuga Unijny Certyfikat COVID umozliwia potwierdzenie przyjecia szczepienia przeciwko
wirusowi SARS-CoV-2 i/lub uzyskania negatywnego wyniku testu na obecnos$¢ wirusa SARS-Cov-2
i/lub informacje o przebyciu choroby COVID-19.

Unijny Certyfikat COVID prezentuje wszystkie kody QR otrzymane w ramach szczepienia
podstawowego przeciwko COVID-19 oraz kody otrzymane w ramach dawki dodatkowej. Kody
mozna pobraé pod warunkiem prawidtowego zarejestrowania szczepienia przez punkt szczepien.

5.2.1 Aktywacja ustugi (dla Uzytkownikéw, ktérzy posiadajg Ustuge Diia.pl)

Aby aktywowa¢ Unijny Certyfikat COVID nalezy:
e uruchomi¢ Aplikacje mObywatel i zalogowac sie do niej
e wybrac opcje Dodaj dokument, z listy dostepnych dokumentéw wybraé Unijny
Certyfikat COVID

Jezeli Uzytkownik posiada zaswiadczenie o szczepieniu przeciwko wirusowi SARS-CoV-2 i/lub
uzyskat negatywny wynik testu na obecnos¢ wirusa SARS-Cov-2 i/lub informacje o przebyciu
choroby COVID-19 w systemie Internetowe Konto Pacjenta, odpowiednie zaswiadczenie
zostanie automatycznie wyswietlone na ekranie urzgdzenia Uzytkownika.
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5.2.2 Aktywacja ustugi (dla Uzytkownikéw, ktérzy nie posiadajg Ustugi Diia.pl)

Aby aktywowac Ustuge Unijny Certyfikat COVID, nalezy:

e uruchomi¢ Aplikacje

e aktywowac aplikacje

e wybra¢ Dodaj swdj pierwszy dokument, nastepnie wskazac¢ Unijny Certyfikat
CovID

e potwierdzié tozsamos¢ przy pomocy Profilu zaufanego.

Po pozytywnym procesie uwierzytelnienia automatycznie zostanie dodana Ustuga mObywatel
oraz Unijny Certyfikat COVID (jezeli Uzytkownik posiada zaswiadczenie o szczepieniu przeciwko
wirusowi SARS-CoV-2 i/lub uzyskat negatywny wyniku testu na obecno$¢ wirusa SARS-Cov-2
i/lub informacje o przebyciu choroby COVID-19 w systemie IKP).

5.2.3 Weryfikacja poprawnosci kodu Ustugi Unijny Certyfikat COVID

Poprawnos¢ kodu QR pobranego z systemu IKP do Ustugi Unijny Certyfikat COVID mozna
zweryfikowac korzystajac z aplikacji Skaner Certyfikatow COVID wydanej przez Centrum e-
Zdrowia.

e Skaner Certyfikatow COVID (Android)
e Skaner Certyfikatow COVID (iOS)

5.3 Ustuga eRecepta

Ustuga eRecepta aktywowana jest automatycznie przy aktywacji Ustugi Diia.pl

5.3.1 Warunki aktywacji ustugi

Aby Uzytkownik mégt korzystac z Ustugi eRecepta, musi mieé:
e wazng Ustuge Diia.pl
e konto w Internetowym Koncie Pacjenta (https://pacjent.gov.pl).

5.3.2 Aktywacja ustugi

Aby aktywowac ustuge nalezy:
e aktywowac Ustuge Diia.pl

e zaakceptowac regulamin Internetowego Konta Pacjenta.

Ponizej przedstawiono ekran z komunikatem akceptacji Internetowego Konta Pacjenta.

Nie korzystales jeszcze z Internetowego Konta Pacjenta.
Aby uzyskac dostep do swoich niezrealizowanych e-recept w
aplikacji mObywatel zaakceptuj regulamin:

« Akceptuje warunki korzystania z portalu pacjent.gov.pl

Sprawdz wszystkie mozliwosci Internetowego Konta Pacjenta logujac sie
na: pacjent.gov.pl
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6 Funkcje dostepne w ramach Ustugi Diia.pl

6.1 Okazanie tozsamosci w Aplikacji

Uzytkownik moze okazaé drugiej osobie swoje dane osobowe na ekranie swojego urzadzenia
mobilnego. Funkcja dostepna jest po wybraniu ikony Ustugi Diia.pl z ekranu startowego Aplikacji.

4 wll T -
4 Diia.pl =
ANDRIY
KRAYOVKO
. . . 882233010101 F

31.10.1988

r

2022-03-0712:12

Ukraina

_

Ponizej przedstawiono ekran prezentacji danych Ustugi Diia.pl:

Podstawowy zakres prezentowanych danych:
e imiona
e nazwisko
e zdjecie
e nrPESEL
e data urodzenia
e data waznosci

Rozszerzony zakres prezentowanych danych:
e kraj urodzenia

e miejsce urodzenia
e obywatelstwo

6.2 Przekaz

6.2.1 Przekazanie danych osobie weryfikujacej tozsamos¢
Aby przekazac dane osobie weryfikujgcej Twojg tozsamos¢ w ramach Ustugi Diia.pl, nalezy:

e uruchomié Ustuge Diia.pl
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o wybrac funkcje Przekaz, a nastepnie wybrac przekaz Osobie weryfikujacej Twoja
tozsamosé. Wyswietli sie okno informujace jakie dane osobowe przekazujesz, komu i
w jakim celu

e zaakceptowac przekazanie danych

e na ekranie urzadzenia wyswietli sie QR kod — nalezy go udostepnic osobie
weryfikujgcej Twojg tozsamos¢ do zeskanowania

o wyswietli sie komunikat z prosbg o potwierdzenie celu pobrania danych.

Aplikacja przekaze dane do mWeryfikatora — imiona i nazwisko oraz zdjecie w niskiej
rozdzielczosci. Wyswietli sie réwniez status Certyfikatu, ktéry gwarantuje bezpieczenstwo i
aktualnos$¢ danych.

Wyswietlone dane mozna dodatkowo zweryfikowac online.

Przy wymianie danych pomiedzy réznymi systemami operacyjnymi Aplikacja moze poprosié
rowniez o zeskanowanie kodu wyswietlonego na urzadzeniu z mWeryfikatorem, a nastepnie o
zeskanowanie serii kodéw QR.

Aplikacja zaleznie od rodzaju systemu operacyjnego uzywanego na urzadzeniu weryfikowanym
i urzagdzeniu weryfikujgcym, dobierze odpowiednig metode przekazania danych.
a) w przypadku przekazania danych pomiedzy urzgdzeniami z systemem Android:
Bluetooth.
b) w przypadku przekazania danych pomiedzy urzgdzeniami z systemem iOS: Bluetooth
i/lub Wi-Fi.
c) w przypadku przekazania danych pomiedzy urzgdzeniami z systemami Android i iOS:
seria kodéw QR.

Aplikacja mObywatel przekaze dane do mWeryfikatora.

6.2.2 Przekazanie danych do instytucji lub firmy

Uzytkownik moze przekazaé online swoje dane podmiotom publicznym lub prywatnym
(instytucji) w celu skorzystania z oferowanych przez nie ustug. Przekazanie danych odbywa sie
tylko do zweryfikowanych w systemie mObywatel instytucji.

Aby przekaza¢ dane do instytucji nalezy:
e uruchomié¢ Ustuge mObywatel
e wybrac funkcje Przekaz, a nastepnie wybrac przekaz Instytucji lub firmie
e zeskanowad kod QR lub skopiowaé do schowka (kod QR dostepny online lub offline).
Wyswietli sie informacjg jakie dane, jakiej instytucji i w jakim celu zostang przekazane
e potwierdzié przekazanie danych wskazanej instytucji.

Operacje wykonywane podczas przekazywania danych sg szyfrowane kryptograficzne, co
gwarantuje bezpieczenstwo procesu.

Przy wymianie danych pomiedzy réznymi systemami operacyjnymi Aplikacja moze poprosié
rowniez o zeskanowanie kodu wyswietlonego na urzadzeniu z mWeryfikatorem, a nastepnie o
zeskanowanie serii kodéw QR.

Aplikacja zaleznie od rodzaju systemu operacyjnego uzywanego na urzadzeniu weryfikowanym
i urzadzeniu weryfikujgcym, dobierze odpowiednig metode przekazania danych.
a) w przypadku przekazania danych pomiedzy urzgdzeniami z systemem Android:
Bluetooth.
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b) w przypadku przekazania danych pomiedzy urzgdzeniami z systemem iOS: Bluetooth
i/lub Wi-Fi.

c) w przypadku przekazania danych pomiedzy urzgdzeniami z systemami Android i iOS:
seria kodéw QR.

6.3 Aktualizuj
Funkcja Aktualizuj umozliwia pobranie aktualnych danych Uzytkownika.

Aktualizowanie odbywa sie na podstawie pobrania danych (logowania sie) z wykorzystaniem
wydanego wczesniej Profilu zaufanego.

Aplikacja moze by¢ aktywowana na jednym urzadzeniu.

7 Funkcje dostepne w ramach Unijny Certyfikat Covid

7.1 Przegladanie certyfikatow

Po aktywowaniu Ustugi Unijny Certyfikat Covid i wybraniu na ekranie gtéwnym aplikacji
mObywatel ikony podpisanej Unijny Certyfikat Covid, automatycznie pobierana jest lista
certyfikatéw przypisanych do danego Uzytkownika Aplikacji.

Jezeli Uzytkownik nie posiada certyfikatoéw dotyczgcych COVID-19, na ekranie pojawi sie
komunikat o braku certyfikatéw dotyczgcych COVID-19. (Jezeli zostates/as niedawno
zaszczepiony/a i certyfikat sie nie wyswietla, nacisnij Aktualizuj dane na dole ekranu.)

Jezeli Uzytkownik posiada tylko jeden certyfikat (jedno zaswiadczenie o szczepieniu przeciwko
wirusowi SARS-CoV-2 i/lub uzyskat negatywny wyniku testu na obecnos¢ wirusa SARS-Cov-2 i/lub
informacje o przejsciu choroby COVID-19), po wybraniu z ekranu gtéwnego Aplikacji kafelka
Unijny Certyfikat Covid, zobaczy od razu ekran z kodem QR danego certyfikatu.

Jezeli Uzytkownik posiada wiele certyfikatéw, najnowszy dostepny certyfikat zostanie
wyswietlony na goérze listy dostepnych certyfikatow.

Pierwszy ekran certyfikatu wyswietlony jest w dwdch jezykach: polskim i angielskim. Na kolejnym

ekranie istnieje mozliwos¢ wyboru preferencyjnego jezyka, w ktérym wyswietlany bedzie
certyfikat.

7.2 Prezentacja kodu QR

Po wybraniu danego certyfikatu, na ekranie znajdujg sie nastepujace dane:
e nazwa dokumentu (ustugi)
e zdjecie pochodzace z Ustugi mObywatel
e imie (imiona)
e nazwisko
e data urodzenia
e unikalny identyfikator certyfikatu
e kod QR zawierajgcy zaszyfrowane dane przekazane z systemu S| CEZ/IKP
e informacja o waznosci kodu QR.

Dane dodatkowe w rozwijanej liscie:

Dane zawarte w certyfikacie potwierdzajgcym szczepienie ochronne przeciw COVID-19:
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rodzaj certyfikatu

nazwa choroby lub czynnik chorobotwdrczy: COVID-19 (co oznacza rowniez SARS-CoV-
2 lub jeden z jego wariantow)

szczepionka / profilaktyka

produkt leczniczy

producent dopuszczajgcy szczepionke do obrotu

liczba w serii szczepien / dawek

data szczepienia, wskazujgca date ostatniej otrzymanej dawki

panstwo cztonkowskie

wystawca certyfikatu.

Dane zawarte w certyfikacje zawierajgcym wynik testu na obecnos¢ wirusa SARS-Cov-2:

rodzaj certyfikatu

nazwa choroby lub czynnik chorobotwdrczy: COVID-19 (co oznacza rowniez SARS-CoV-
2 lub jeden z jego wariantéw)

rodzaj testu

nazwa testu (opcjonalnie w przypadku testu NAAT)

producent testu (nieobowigzkowo w przypadku testu NAAT)

data i godzina pobrania prébki do badan

wynik testu

osrodek testowy lub placéwka (nieobowigzkowe w przypadku szybkiego testu
antygenowego)

panstwo cztonkowskie

wystawca certyfikatu.

Dane zawarte w certyfikacje krajowym zawierajgcym wynik testu na obecnos¢ wirusa SARS-

Cov-2:

rodzaj certyfikatu

nazwa choroby lub czynnik chorobotwaérczy: COVID-19 (co oznacza réwniez SARS-CoV-
2 lub jeden z jego wariantéw)

data pierwszego pozytywnego testu

data, od ktdrej jest wazny certyfikat

panstwo cztonkowskie

wystawca certyfikatu.

Dane zawarte w potwierdzeniu przebycia choroby COVID-19:

rodzaj certyfikatu

nazwa choroby lub czynnik chorobotwadrczy, z ktérego obywatel wyzdrowiat: COVID-19
(czyli rowniez SARS-CoV-2 lub jeden z jego wariantéw)

data pierwszego pozytywnego testu

certyfikat wazny od

panstwo cztonkowskie, w ktérym wykonano test

wystawca certyfikatu.

7.3 Funkcje menu dolnego Unijnego Certyfikatu Covid

|”

Diia.pl - klikniecie na ikonke ,,Diia.pl” pozwala na wyswietlenie Ustugi Diia.pl w celu

potwierdzenia swoich danych osobowych
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e Aktualizuj - klikniecie na ikonke ,, Aktualizuj” powoduje ponowne pobranie danych
(kodu QR) potwierdzajgcych przyjecie szczepienia wraz z datg jego waznosci i/lub
uzyskania negatywnego wyniku testu na obecnos¢ wirusa SARS-Cov-2 i/lub informacji
o przebytej chorobie COVID-19

e English - klikniecie na ikonke ,,English” powoduje zmiane jezyka z jezyka polskiego na
jezyk angielski i odwrotnie.
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8 Funkcje dostepne w ramach Ustugi eRecepta

8.1 Przegladanie niezrealizowanych eRecept

Po utworzeniu konta w Internetowym Koncie Pacjenta, Aplikacja automatycznie pobiera liste
niezrealizowanych recept. Na poczatku wyswietlane sg recepty witasciciela Ustugi mObywatel,
a nastepnie recepty jego podopiecznych oraz oséb, ktdére udzielity mu petnomocnictwa.
Udzielenie petnomocnictwa mozliwe jest z wykorzystaniem funkcjonalnosci m.in.
udostepnianych z poziomu Internetowego Konta Pacjenta.

8.2 Realizacja eRecept

Wybranie konkretnej recepty powoduje pobranie szczegétdw danej recepty i jej wyswietlenie w
Aplikacji. Po wyborze recepty, Aplikacja wyswietli jej dane szczegétowe, w tym informacje o
lekach i statusie recepty.

Wyswietlenie szczegétéw recepty daje mozliwosc jej realizacji online na dwa mozliwe sposoby:
e podanie numeru PESEL osoby, na ktdrg wystawiona zostata recepta wraz z kodem
wyswietlonym pod kodem QR
e zeskanowanie przez pracownika apteki kodu QR.

W przypadku gdy apteka nie ma potgczenia online z system P1 eZdrowie, mozliwe jest
zrealizowanie recepty w trybie offline. W tym celu nalezy uzy¢ przycisku Pobierz PDF, ktory
umozliwia pobranie wydruku informacyjnego zawierajgcego kod, po zeskanowaniu ktérego
pracownik apteki bedzie posiadat wszystkie niezbedne informacje umozliwiajace realizacje
recepty.

9 Funkcje dostepne w ramach mWeryfikatora

9.1 Sprawdzenie danych

Aby sprawdzié¢ dane Uzytkownika postugujacego sie Aplikacjg nalezy:

e uruchomi¢ mWeryfikatora i wybrac ikone aparatu z ekranu startowego (patrz
ilustracja ponizej)

e Uzytkownik Aplikacji wybiera ustuge Diia.pl, w ramach ktdrej decyduje sie udostepnic
dane do weryfikacji

o Uzytkownik Aplikacji, wybiera funkcje Osobie weryfikujacej Twoja tozsamos¢, a
nastepnie okazuje wygenerowany kod QR

o uzytkownik mWeryfikatora odczytuje udostepniony kod QR

e Uzytkownik Aplikacji potwierdza che¢ przekazania danych na swoim urzgdzeniu
mobilnym

e nawigzywane jest pofgczenie pomiedzy urzadzeniami i nastepuje przekazanie danych
do mWeryfikatora. Dane Uzytkownika Aplikacji wyswietlane sg na urzgdzeniu
uzytkownika mWeryfikatora.

9.2 Weryfikacja danych z Ustugi Diia.pl w Aplikacji mObywatel

Po prawidtowym zakoriczeniu elektronicznej weryfikacji danych Uzytkownika Aplikacji zadne jego
dane nie sg zapisywane na urzadzeniu uzytkownika mWeryfikatora. Zakres weryfikowanych
danych Ustugi mObywatel przedstawiono na ilustracji ponizej:
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4 mWeryfikator

Ais nn (Diia.pl)

10.03.202111:48:30

azh |

Andriy

Krayovko

Certyfikat wainy do dnia 28.10.2021
Zweryfikowano dnia 10.03.2021, 11:48:30

~

Po wyjsciu z ekranu wyswietlania wyswietlone dane sg usuwane z urzgdzenia uzytkownika
mWeryfikatora.

@ Dokument potwierdzony online

9.2.1 Weryfikacja aktualno$ci Certyfikatu

Weryfikacja aktualnosci Certyfikatu Uzytkownika Aplikacji w ramach Ustugi Diia.pl wymaga
aktywnego potaczenia internetowego. Aby zweryfikowaé aktualnos¢ Certyfikatu takiej osoby,
nalezy wybra¢ funkcje Weryfikuj (niebieska ikona).

4 mWeryfikator 4 mWeryfikator
Dis nn (Diia.pl) Ais nn (Diia.pl)

10.03.202111:48:30 10.03.202111:48:30

azh |

drh

Andriy Andriy

Krayovko Krayovko

J) Certyfikat waZny do dnia 28.10.2021

Dokument potwierdzony online

Certyfikat wainy do dnia 28.10.2021

. , ) Zweryfikowano dnia 10.03.2021, 11:48:30
Potwierdz online
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Powyzszy przyktad pokazuje dokument przed weryfikacjg (po lewej) i po weryfikacji (po

prawej). Przedstawiono wynik weryfikacji pozytywny.

9.2.2 Zakres prezentowanych danych

Przy korzystaniu z funkcji elektronicznej weryfikacji danych osobowych wyswietlane sg

nastepujgce dane Uzytkownika Aplikacji w ramach Ustugi Diia.pl:
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10 Ochrona prywatnosci i bezpieczeinstwo

10.1 Zabezpieczenie hastem lub biometrig z PIN-em

Dostep do danych przechowywanych w Aplikacji mObywatel jest zabezpieczony hastem
ustawianym w procesie jej aktywacji. Hasto musi spetniac¢ okreslone wymagania zgodnie z
punktem 4.1.2.

Dodatkowo, Aplikacja mObywatel obstuguje logowanie biometryczne. Ten sposéb logowania
dodatkowo zabezpieczony jest PIN-em. Sposdb logowania biometrycznego z PIN-em opisany
zostat w punkcie 2.3.

10.2 Ochrona danych w telefonie

Dane pobrane i przechowywane w urzadzeniu mobilnym Uzytkownika w procesie aktywacji ustugi
sg szyfrowane, aby dostep do nich nie byt mozliwy dla oséb trzecich. Dostep do danych jest
mozliwy wytgcznie po podaniu hasta dostepu, ktére jest ustalane w procesie aktywacji Aplikacji.

10.3 Liczba urzadzen

Uzytkownik moze aktywowac Ustuge Diia.pl i pobrac dane z Rejestru na jednym urzgdzeniu
mobilnym.

Historia weryfikacji przez mWeryfikatora jest dostepna w Aplikacji przez 12 miesiecy.
mWeryfikator nie umozliwia zapisania danych Uzytkownika Aplikacji, ktérego dane zostaty
zweryfikowane.

10.4 Eksport/import danych, zrzuty ekranéw

Poza funkcjami elektronicznego przekazania danych oraz elektronicznej weryfikacji danych
osobowych Aplikacja nie oferuje funkcji eksportu ani importu danych.

Aplikacja mObywatel oraz mWeryfikator dla systemu Android blokujg mozliwos¢ wykonywania
zrzutdw ekrandw, tzw. screen shot’ow.

10.5 Zakres danych przekazywanych do weryfikacji

Przy wymianie danych z innym Uzytkownikiem, przekazywane jest zdjecie Uzytkownika Aplikacji o
zredukowanej jakosci oraz dodawany jest znak wodny.

Przy weryfikacji danych przez innego Uzytkownika, ograniczane sg dane przekazywane do
weryfikacji:
Dla Ustugi Diia.pl:
e imiona
e nazwisko

e zdjecie o zredukowanej jakosci.
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10.6 Zabezpieczenia wizualne

10.6.1 Zabezpieczenia wizualne Ustugi Diia.pl

Dane Ustugi Diia.pl w Aplikacji sg wyswietlane wraz z nastepujgcymi zabezpieczeniami
wizualnymi:
o Element dynamiczny (animowana flaga) — ruchomy element graficzny, prezentujacy
niebiesko-z6ttg flage
e Hologram — element graficzny o zmiennej kolorystyce, uzaleznionej od kata
pochylenia urzadzenia mobilnego, w ksztatcie odpowiadajgcym godtu
Rzeczypospolitej Polskiej
e Status dokumentu — data waznosci dokumentu
e Stan na dzien - data ostatniego pobrania lub aktualizacji danych.)
o Gilosz — grafika tta ze wzorami prezentujgcymi: pofalowane linie, cyfry, napis RP,
grafike przypominajgcg geograficzny obrys Polski
e Dynamiczny zegar — zegar pokazujgcy aktualng date i godzine.

4 Diia.pl = danych
IVAN IVANOVICH
¥ IVANOV !
. T . 00000000000
Animawana flaga | 24.08.1991
Grafika tia ze wzoraml
prazentujgcymi: pofalowane linke
ke araz godio Ukralny
Status
@ Wazny
zagar
2022-03-07 12:12
Ukraina

Kijow

10.6.2 Zabezpieczenia wizualne Ustugi Unijny Certyfikat Covid

Dane Unijnego Certyfikatu Covid w Aplikacji sg wyswietlane wraz z nastepujgcymi
zabezpieczeniami wizualnymi:

¢ Element dynamiczny (animowana flaga) - ruchomy element graficzny, prezentujacy
niebieska flage z dwunastoma ztotymi gwiazdami i skrétem ,,PL”

e Dynamiczny zegar — zegar pokazujgcy aktualng date i czas w godzinach, minutach i
sekundach, zmieniajacy sie dynamicznie wraz z biegiem czasu. Potwierdza, ze
okazywany dokument prezentowany jest w Aplikacji

e Termin waznosci kodu QR — data, do ktérej kod bedzie wazny, jesli wczesdniej

niezostanie uniewazniony.
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10.7 Certyfikat

Certyfikat jest narzedziem kryptograficznym wykorzystywanym do potwierdzenia integralnosci i
pochodzenia danych dokumentu elektronicznego.

Wygenerowany dokument jest zaszyfrowany i podpisany certyfikatem Ministra Cyfryzacji, ktéry
potwierdza autentycznos¢ dokumentu.

W procesie pobierania danych Uzytkownika, generowany jest dodatkowo jego indywidualny
certyfikat, wykorzystywany do uwierzytelniania komunikacji pomiedzy urzgdzeniem mobilnym a
centralnym rejestrem lub Aplikacjg weryfikujacg autentycznosé dokumentu.

Dla kazdej ustugi wydawany jest osobny Certyfikat.

10.8 mWeryfikator

mWeryfikator jest oprogramowaniem dodatkowym, dzieki ktéremu mozliwe jest, w sposéb
obiektywny i niezalezny, zweryfikowanie danych przekazywanych przez Aplikacje.

mWeryfikator nie pozwala na weryfikacje poprawnosci kodu na karcie gtéwnej Ustugi Karta Duzej
Rodziny.

11 Metody weryfikacji ustugi w Aplikac;ji

11.1 Metody weryfikacji — ogdlne

Sprawdzenie autentycznosci Aplikacji i dostepnych dokumentéw moze by¢ dokonane z
wykorzystaniem nastepujgcych metod weryfikacji:

11.1.1 Weryfikacja wizualna

Weryfikacja wizualna ma na celu sprawdzenie dokumentu elektronicznego w analogiczny
sposob jak przy weryfikacji wzrokowej tradycyjnego dokumentu.

Okazanie dokumentu elektronicznego osobie weryfikujacej dokonywane jest na ekranie
urzadzeniu mobilnym.

Elementy graficzne dokumentu elektronicznego prezentowanego w Aplikacji podlegajgce
weryfikacji:

o Hologram — element graficzny o kolorystyce zmieniajacej sie zaleznie od kata
pochylenia urzadzenia mobilnego, w ksztatcie odpowiadajgcym godtu
Rzeczypospolitej Polskiej

e Element dynamiczny (animowana flaga) — ruchomy element graficzny, prezentujgcy
niebiesko-26ttg flage

e Status dokumentu — data waznosci Certyfikatu

e Stan na dzien- data ostatniego pobrania lub aktualizacji danych

o Gilosz — grafika tta ze wzorami prezentujgcymi herb Ukrainy

e Dynamiczny zegar — zegar pokazujgcy aktualng date i godzine

o Tto— kazdy dokument posiada unikalne tto w postaci znaku wodnego lub jednolitej
grafiki przypisanej do konkretnego dokumentu.
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11.1.2 Weryfikacja funkcjonalna

Weryfikacja funkcjonalna ma na celu weryfikacje autentycznosci Aplikacji lub dokumentéw
elektronicznych na podstawie prezentacji funkcjonalnosci Aplikacji. Jest to dodatkowa
weryfikacja, ktérej nie mozna wykonac przy sprawdzeniu tradycyjnego dokumentu.
Weryfikacja polega na wykonaniu akcji na okazanym dokumencie elektronicznym, np.:

o wejscie w funkcje Przekaz w dolnym menu, nastepnie wybranie i akceptacja
przekazania danych osobie weryfikujgcej Twojg tozsamos¢. Pojawi sie ekran z kodem
QR oraz elementami graficznymi do weryfikacji: hologram i pulsujgca flaga

e sprawdzenie poprawnosci Certyfikatu poprzez wejscie w menu gtéwnym = Wydane
certyfikaty a nastepnie wybranie waznego certyfikatu z niebieska flagg. Pojawig sie
informacje dot. certyfikatu miedzy innymi: Wazny od, Wazny do, Wystawca
O=Ministerstwo Cyfryzacji, Status: Wazny/Niewazny

e Aktualizacja danych poprzez ponowne zalogowanie Profilem Zaufanym. W dolnym
menu klikniecie > Aktualizuj

11.1.3 Weryfikacja kryptograficzna

Dokument elektroniczny jest zaszyfrowany i podpisany Certyfikatem systemu mObywatel,
ktory potwierdza autentycznos¢ dokumentu. Certyfikat jest narzedziem kryptograficznym,
wykorzystywanym do potwierdzenia integralnosci i pochodzenia danych dokumentu
elektronicznego.

mWeryfikator stuzy do potwierdzenia integralnosci i pochodzenia danych dokumentu
elektronicznego (weryfikacja bez potgczenia internetowego) oraz do sprawdzenia waznosci
Certyfikatu (weryfikacja z potgczeniem internetowym). Instalacja mWeryfikatora jest bezptatna
i nie wymaga posiadania Profilu Zaufanego. Dane osoby weryfikowanej nie sg przechowywane
w mWeryfikatorze.
e wybranie funkcji Przekaz w dolnym menu
e nastepnie wybranie funkcji Osobie weryfikujgcej Twojg tozsamos¢ i Przekaz
e akceptacja celu przekazania
e pokazanie do zeskanowania kodu QR osobie weryfikujgcej
e akceptacja zakresu przekazywanych danych uzytkownikowi mWeryfikatora
o uzytkownik mWeryfikatora zobaczy na swoim urzgdzeniu dane Uzytkownika —
imiona i nazwisko oraz zdjecie w niskiej rozdzielczosci, a takze date weryfikacji
(weryfikacja integralnosci i pochodzenia danych). Moze tez sprawdzi¢ waznos¢
Certyfikatu online (z potgczeniem internetowym).

11.2 Ustuga Diia.pl

11.2.1 Weryfikacja wizualna
Elementy graficzne podlegajgce weryfikacji:

e Element dynamiczny (animowana flaga) — ruchomy element graficzny
prezentujacy niebiesko-z6ttg flage

e Hologram — element graficzny o zmiennej kolorystyce, uzaleznionej od kata
pochylenia urzgdzenia mobilnego, w ksztatcie odpowiadajgcym godtu
Rzeczpospolitej Polskiej
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e Status dokumentu — data waznosci dokumentu

e Stan na dzien- data ostatniego pobrania lub aktualizacji danych

e Gilosz — grafika tta ze wzorami prezentujgcymi: pofalowane linie, cyfry, napisy RP,

grafike przypominajacg geograficzny obrys Polski

e Dynamiczny zegar — zegar pokazujgcy aktual

4 Diia.pl =

ng date i godzine.

Dt pobrarkh du
IVAN IVANOVICH
IVANOV l
. !‘. 00000000000
I ]
Animowans flage | 24.08.1991
Orafiio tis ze wzommi
Hologram L oraz godio Ukminy
)
(W) w
N
| Dynamiazy zegar
2022-03-07 1292
Ukraina

Kijdw

Ponizej przedstawiono wizualizacje dokumentu elektronicznego mObywatel.

11.2.2 Weryfikacja funkcjonalna

Wykonanie dowolnej akcji w Aplikacji lub na okazywanym dokumencie tj.:
o wejscie w funkcje Przekaz w dolnym menu, nastepnie wybranie i akceptacja

przekazania danych osobie weryfikujgcej Twojg tozsamosé. Pojawi sie ekran z kodem

QR oraz elementami graficznymi do weryfikacji: hologram i pulsujaca flaga

e sprawdzenie poprawnosci Certyfikatu poprzez wejscie w menu gtéwnym Wydane

certyfikaty a nastepnie wybranie waznego certyfikatu z niebieska flaga. Pojawia sie

informacje dot. certyfikatu miedzy innymi: Wazny od, Wazny do, Wystawca

O=Miinisterstwo Cyfryzacji, Status: Wazny/Niewazny

e Aktualizacja danych poprzez ponowne zalogowanie Profilem Zaufanym. W dolnym

menu klikniecie Aktualizuj.

11.2.3 Weryfikacja kryptograficzna

Weryfikacja kryptograficzna polega na sprawdzeniu integralnosci i pochodzenia danych

(offline) oraz waznosci Certyfikatu (online), przez osobe weryfikujacg, za pomoca

mWeryfikatora (jego instalacja nie wymaga logowania Srodkiem identyfikacji elektronicznej

wydanym w systemie identyfikacji elektronicznej przytagczonym do Wezta Krajowego

(login.gov.pl)). Aby przekazac dane osobie weryfikujgcej nalezy wykonaé nastepujace

czynnosci:

mObywatel ® Kancelaria Prezesa Rady Ministréw e Al. Ujazdowskie 1/3, 00-583 Warszawa

Strona 27 z 30



mObywatel publiczna aplikacja mobilna

e wybranie funkcji Przekaz w dolnym menu

e nastepnie wybranie funkcji Osobie weryfikujgcej Twojg tozsamosc i Przekaz

e akceptacja celu przekazania

e pokazanie do zeskanowania kodu QR osobie weryfikujgcej

e akceptacja zakresu przekazywanych danych uzytkownikowi mWeryfikatora

e uzytkownik mWeryfikatora zobaczy na swoim urzadzeniu dane Obywatela —
imie/imiona i nazwisko oraz zdjecie w niskiej rozdzielczosci, a takze date weryfikacji
(weryfikacja integralnosci i pochodzenia danych). Moze tez sprawdzi¢ waznos¢
Certyfikatu online (z potaczeniem internetowym).

11.3 Dokument elektroniczny Unijny Certyfikat COVID

11.3.1 Weryfikacja wizualna
Elementy graficzne podlegajgce weryfikacji:

e Element dynamiczny (animowana flaga) - ruchomy element graficzny, prezentujacy
niebieska flage z dwunastoma ztotymi gwiazdami i skrétem ,,PL”

e Dynamiczny zegar — zegar pokazujgcy aktualng date i czas w godzinach, minutach i
sekundach, zmieniajacy sie dynamicznie wraz z biegiem czasu. Potwierdza, ze
okazywany dokument prezentowany jest w Aplikacji

e Termin waznosci kodu QR — data, do ktdrej kod bedzie wazny, jesli wczedniej nie
zostanie uniewazniony.

11.3.2 Weryfikacja funkcjonalna

Wykonanie dowolnej akcji w Aplikacji lub na okazywanym dokumencie tj.:
e Aktualizowanie kodu QR poprzez klikniecie ikonki Aktualizuj w menu na dole ekranu
e przejscie do Ustugi Diia.pl poprzez klikniecie ikonki Diia.pl w menu na dole ekranu.

11.3.3 Weryfikacja kryptograficzna

Weryfikacja kryptograficzna Ustugi Unijny Certyfikat Covid polega na zeskanowaniu kodu QR
przy pomocy dedykowanej aplikacji dostarczanej przez Centrum e-Zdrowia.

Krajowy Certyfikat Ozdrowienia mozna zweryfikowac przy pomocy dedykowanej aplikacji
dostarczanej przez Centrum e-Zdrowia, jest nig Skaner Certyfikatow Covid.

Krajowy Certyfikat Ozdrowienia jest wazny jedynie na terenie Polski.
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12 Regulaminy

12.1 Regulamin Aplikacji mObywatel — UA

Regulamin Aplikacji mObywatel - i0OS - UA

Regulamin Aplikacji mObywatel - Android - UA

12.2 Zatacznik do Regulaminu -ustuga Diia.pl

Ustuga Diia.pl

12.1 Zatacznik do Regulaminu — ustuga Unijny Certyfikat COVID

Unijny Certyfikat Covid

12.2 Regulamin Aplikacji mWeryfikator

Regulamin Aplikacji mWeryfikator
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https://www.gov.pl/attachment/ee98cd93-6f3c-41db-8132-198f66da0708
https://www.gov.pl/attachment/319788be-4778-437d-9eb4-e2578aa4e420
https://www.gov.pl/attachment/f924e491-e14e-49a5-81cd-1f73ef40178f
https://www.gov.pl/attachment/34bd95ed-243d-437e-9cb9-9c0a6d610e85
https://www.mobywatel.gov.pl/mweryfikator.regulamin.7.0.0.pdf

mObywatel publiczna aplikacja mobilna

13 Kontakt i pomoc techniczna

13.1 Service Desk dla Aplikacji mObywatel i aplikacji mWeryfikator

(ogdlne informacje o Aplikacji, wsparcie techniczne)

Infolinia czynna od poniedziatku do pigtku (z wyjatkiem Swigt) w godzinach 7:00 do 18:00
tel.: +48 42 253 54 74

Minister zastrzega, ze czas pracy Service Desk moze ulec zmianie.

mobywatel-pomoc@coi.gov.pl.
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